CCL Journal: A Survey on Embedded and Real-Time Linux System

題目

A Survey on Embedded and Real-Time Linux System

嵌入式與即時性Linux系統技術發展現況

作者

林志勝、李書良

(Chin-Sheng Lin、Shu-Liang Lee)

摘要
科技不斷的日新月異推陳出新，為使其儀器設備設計更精密更精良、家電設備更聰明更友善與通訊設備更即時且有更好品質，即時有效的處理能力是不可或缺的。嵌入式系統與即時性系統的需求，想必定在未來的世界裡佔著舉足輕重的地位。當今，風行於世的Linux作業系統，本著開放原始碼的理念與權利金免費的優點，吸引了不少有心人士紛紛的投入，致使其符合嵌入式與即時性的需求，本文將究其技術與發展現況來加以討論。
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1.前言

現今，在作業系統的市場上融起了一股不容忽視的勢力，嵌入式系統與即時性系統的需求，對於一些新興產業來說更是不可忽視，諸如像是一些通訊產業和網路家電(Internet Appliance; IA)業等皆紛紛的投入這個市場的研究開發，引進這些能力致使其產品功能多樣新奇與處理能力迅速。Linux的出現震驚了大大小小的產業，其開放原始碼(open source)與免權利金(royalty free)的優勢，再加上可移植性(portability)的特性，更受到許多業者的喜愛，不僅在應用修改上容易且更富彈性，於成本的考量上更是一大誘因，你還虎視眈眈嗎？以下將針對嵌入式與即時性系統作介紹，並就其發展現況、技術與市場趨勢來加以分析與討論。

於計劃上，我們主要的發展為一個混合式的電話交換機(Hybrid IP PBX)，主要是以Linux做為我們的嵌入式作業系統，並加上即時性的能力，上層則是整合Telogy的策略，來實現電話交換機的功能。

2. 嵌入式系統

談到嵌入式系統(embedded system)的定義，有人是這樣說的，嵌入式系統是一個沒有使用者介面(user interface)的系統，因為使用者無法與系統互動，當然這樣的說法太過簡單化。像電梯控制器可視為嵌入式系統的一種應用，但它提供有使用者介面可以讓使用者選擇欲到達的樓層;而對於一個連接網路設備的系統而言，也許只有一些簡單的指示燈，雖然沒明顯的使用者介面，但它可能仍可以透過網路進行監視和控制。所以嵌入式系統比較好的定義應該是一個專屬的、且為某種特定目的實現的系統，如數位相機的操作系統就可視為一種嵌入式系統的應用，因為它是專門為數位影像輸入設計的系統。

而Linux提供了核心(kernel)程式正好符合嵌入式系統的需求，而且它也提供了許多的使用者介面，包括網路方面與各種的人機介面，它能處理embedded tasks和user interface。基本上Linux可視為由一些基本系統功能所組成的一套完整作業系統，它包括了micro-kernel、 memory management、task switching 和timer services等。

常常聽到有人在比較說我能將Linux縮的很小很小，可作為我的嵌入式系統，到底一個最小的embedded Linux需包含哪些元件呢？我將其歸類如下：(1) a boot utility (2) linux micro-kernel、memory management、process management與timing services (3) an initialization process (4) drivers for hardware (5) one or more application processes to provide the needed functionality，也就是指這個嵌入式系統上層所提供的功能。除此之外還可以加入(i) a file system(perhaps in ROM or RAM) (ii) TCP/IP network stack (iii) a disk for storing semi-transient data and swap capability等元件來增加系統的功能。

在我日常的生活中，早已存在許多的嵌入式系統的應用，如手腕上的電子錶、幾乎人手一隻的行動電話、掛在腰間的呼叫器、熱飯用的微波爐，辦公室裡所使用的印表機、汽車裡的供油噴射控制系統、防鎖死煞車系統(ABS)，與現今流行隨身個人助理(PDA)…等等，其內部都有個處理器。依需求不同，其複雜度也不同，發展的難易度更不儘相同，最早的做法是工程師從頭到尾手工打造，那時沒有什麼作業系統的觀念，整個控制系統，包括使用者介面，可以說是一個完整的大程式，且為了效率，常使用組合語言來撰寫控制程式，工程師必須知道每一個環節，包括設定什麼地方能產生什麼訊號，那些記憶體存了些什麼資料，如何管理暫存的資料等等，往往為了增加新的功能而大改特改，浪費了許多時間，同時對於整個系統的穩定度也是一大挑戰。

後來出現了許多作業系統應用在如工作站(workstation)、桌上型電腦(desktop computer)。有了這些作業系統後，大大縮短了程式的發展時程，也建立起程式間溝通的規範，但對於嵌入式系統而言，一方面處理器(processor)本身的能力就不強，且在切換不同處理程序時，也就是作本文交換(context switch)時所耗去的時間太多與耗去不少系統資源；另一方面需考量的問題是嵌入式的系統資源(如記憶體、儲存設備)不足且少，一般的作業系統如缺乏了這些資源是無法發揮功用的。為了這個需求，衍生出了所謂的嵌入式作業系統(embedded operation system)這項產物，這種作業系統強調的是不需大量的系統資源即可運作得很好，通常還有即時性(real-time)的能力，比較有名的有VxWorks、pSOS、Windows CE、eCos等，前面三個系統為商業系統，部分核心的原始碼(source code)是無法看到的，雖然在發展程式時不會有太大的困擾，但有時程式死在核心時會覺得不知道如何繼續除錯下去，只好去試試不同的設定看看是不是能正常工作；而eCos是一項實驗性的計劃，且由Redhat這間公司主導這整個計劃，eCos的全名是Embedded Configurable Operation System，它是一個可自定組態(configurable)、開放程式碼(open-source) 、免權利金(royalty-free)、且具有可移植性(portable)能力的一個嵌入式即時作業系統(Embedded Real-Time OS; Embeded RTOS)。雖然如此，eCos仍在發展階段，像是TCP/IP protocol stack仍在Beta版本，沒有檔案系統(file system)，雖然這些都是可以加入的元件(component)，但目前還不完整，相信假以時日的未來將會變成一套不錯的嵌入式即時作業系統而領先群雄。

然而，市場上為什麼大家仍競相採用Linux來做為嵌入式系統的核心呢？據我的認知，歸究起來有以下幾個原因：一為其開放原始碼，你可輕易地經由網路上取得，且沒有權利金的問題，而由於其開放原始碼，造就許多網路上有志之士，紛紛的加以修改擴充，致使其功能完整且穩定度極高。其二是因為網路上支援的工具多，經由許多前人努力與貢獻的成果，於發展上已有許多強大工具可用，如GNU的gcc、binary utilities、GDB等，有了這些工具可縮短程式設計師們開發系統的時間，使工作更順利，且相關的討論也很多，網路上熱心的網友也很多，大家可相互討論交換心得，這種發展的策略才是我們所嚮往的，才會有好的產品問世。再者，支援Linux的應用程式眾多，Linux行之有年，已有許多強而有力的程式都以Linux平台來開發，如果系統資源允許，很多應用皆可輕易的移植到嵌入式系統上執行，可以很快地增加整個系統的功能性，當然這可能需要做一些調整(tunning)。四、linux已經把硬體相關的部份獨立分隔出來，發展者只要把心力著重在硬體相關的部份即可；比如說我們想要發展以PowerPC8xx系列為微處理器的系統，就可以參考或沿用linux/arch/ppc中的程式碼，再依據自己系統的需求進行調整，如此可大大地縮減發展的時間。
目前最主要的技術著重在如何把Linux移植到自行開發的系統平台上，調整以符合自己的需求，並移植相關的軟體或自行開發的程式來作應用。Linux核心已經發展了許多不同架構處理器下的版本，從原始程式碼我們可以發現，其有i386、PPC、ARM與SPARC…等常見的處理器架構版本，有了處理器支援，再加其上支援的發展工具也很多，對發展者來說，有如如魚得水，許多的發展工具在網路皆隨手可得；且一般來說，這些工具皆提供有Windows與Linux的版本，像是一些跨平台編譯器(cross compiler)、標準函式庫(standard library)、除錯工具(debug tool)等，且原始碼都是公開的，你可依需求編譯成適合不同的處理器架構的程式，而最重要的是，其使用者介面一致，在開發展不同處理器架構的系統時可減少學習的時間。Linux核心是可configurable，使用者可依不同的需求來選取需要的選項，來減少核心系統的大小。

在Boot loader方面，以PC的角度來看通常會有一個基本輸入輸出系統(Basic Input/Output System; BIOS)來負責一些系統的低階的設定與自我測試(POST)，像是記憶體測試、儲存設備的偵測，並根據boot sequence找出開機裝置(如硬碟、軟碟或光碟)，再把開機程式載入至記憶體並執行；需注意的是，Linux本身只提供系統的核心程式，並不具備開機的能力，通常還須要有一個Boot loader來把Linux核心載入記憶體，LILO這項工具就是用來做這件事，可惜的是這方面的程式與系統的架構有高度相關性，並不容易移植；好在這些程式碼不太複雜，也有一些相關的程式可尋，如在PowerPC架構上網路上就有一個ppcboot的計劃在進行，它除了可以進行系統的低階設定和載入核心，還可以做一些基礎的硬體測試工作，有興趣的讀者可以參考看看，它的網址在http://ppcboot.sourceforge.net/。

而在開機選擇方面，嵌入式系統的儲存設備通常只有記憶體(RAM)、快閃式記憶體(Flash ROM)或是唯讀式記憶體(ROM)，沒有額外的軟碟與硬碟，所有系統所需執行的boot loader、kernel、root filesystem都必須放在flash中，boot loader把kernel載入記憶體後，kernel 會再把root filesystem拷貝至預先建立好的ramdisk上，然後掛上(mount) root filesystem，即完成了整個開機程序；而Linux又對於其root filesystem提供另外一個方式，就是root filesystem可經由遠端NFS(Network File System)服務來提供，如此一來在發展過程中，只要在Host端編譯(compile)好，就可以直接在Target端執行，而不用再重新再把新的root filesystem放入flash中，如此可方便於系統的發展。

在standard library方面，一般來說使用GNU的glibc，通常glibc的大小都太大(約有4MB左右)，那是因為library裡含有許多除錯(debug)的資訊，將這些資訊放入嵌入式系統裡並不合適，必須經過strip的動作，如 objcopy –strip-debug from (libc.2.1.2) to (slibc.2.1.2)，大概可以把程式庫的大小縮至1MB多。

在應用程式方面，你可以選擇需要的部份，如XWindow是不必要的，就可以從root filesystem中移除，詳細的內容可參考Bootdisk-HOWTO中的Appendix C. Sample root filesystem listings，如果系統資源真得很少，可以對一些常用的程式進行減肥，網路已有許多計劃在進行，如有一個ash，不像bash與csh那樣功能多樣，但至少可與使用者進行互動，也可執行一些shell script，這些對一個不會與使用者常互動的嵌入式系統來說就已經足夠了。

3. 即時性系統

即時性系統的應用通常在一些需要較精密精準且需即時反應的科學儀器設備上，諸如機器人或監視辨識系統；其他像是視訊會議(Video conference)、電話(Telephone)、交易(Transation)系統等也都需有即時的能力。

到底何謂一個即時性的系統呢，其實並沒有一個很明確的定義。一般來說，發出一個要求與收到回應的時間在一很短暫的時間，謂之即時(real-time)，其時間大約為1至5個微秒(million seconds)左右。也可以這麼說，一個即時性系統，其執行的反應時間能被預期掌控在一個保證的時間內完成。且一個即時性的工作被要求時，並不是說優先權高的要先執行，這點很重要；一個時限需在 10 秒之後完成的工作沒有道理一定要在現在立刻執行；所以一個系統中可以同時執行分時和即時的工作，常有的誤解是即時的工作要比分時的工作先執行，這是不對的。太早完成對它沒有任何好處，有時還會造成系統不必要的負擔。就程式設計師的角度來看，一些較為迫切的即時性需求通常會藉由中斷或撰寫核心行程來實現，以確保執行結果的正確性；讓即時性的行程工作在核心層，其目的在能直接存取硬體設備，效率較高速度較快。即時需求的討論，通常討論在作業系統本文交換(context switch)的時間、中斷的延遲(interrupt latency)、行程優先權(task/process priority)與排程(scheduler)問題等。根據微軟的技術報告顯示，微軟Windows98的中斷反應時間有98%的工作在4微秒內會反映完成，一般的工作最多皆能在20微秒內做出回應。如果作業系統中所有的工作都有相同的時限，那它則跟分時作業系統一樣。

市場上，即時性系統比較有名的像是VxWorks、pSOS與Linux等。VxWorks和pSos是早期市場上的紅遍半片天的嵌入式即時作業系統(Embedded RTOS)，而近來的新起之秀Linux更是魅力無法檔。但Linux於原本的設計上本身並沒有考慮到即時性的需求，且對每一個行程(process)而言，採用時間共享(time sharing)的排程方式公平的分配給各行程時間執行，如需增加其即時性的處理能力，基於其開放原始碼優點，致使其發展空間很大，許多有興趣的人士、廠家業界與學術界皆紛紛的投入此方面的研究發展，針對Linux加上了即時性(real-time)的能力與擴充所支援的平台，進而增加其應用價值，目前市面上比較有名的像是Lynx(Blue Cat Linux)、MontaVista(Hard Hat Linux)、Lineo(Embedix Linux)、FSMLabs(RTLinux)、Zentropix(RealTime Linux)與Coollogic(On-Channel Linux)等。

通常，即時性系統(RTS: Real-Time System)可從工作的特性來加以區分，可分為三種：一為硬即時性系統(hard RTS)，通常指其上的工作皆不能有差錯，對時限的要求較為嚴格，每個工作皆是迫切的(critical)。二為軟即時性(soft RTS)，則容許些許延遲。三為韌即時性系統(firm RTS)，泛指一般嵌入式的即時性系統而言，其對時限的要求比hard RTS還要來得嚴謹，其之間的關係如圖3-1所示。
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圖3-1 即時性系統

歸究起來，要設計一個即時性的系統，使其能獲得即時性的回應，最主要關鍵點有三：一是外部中斷的管理。二是行程或執行緒強制性(preemptive)多工的能力。三，需考量的行程與執行緒間的排成問題。所謂外部中斷的管理，指的就是當一個中斷服務發生執行時，允許接受優先權更高的中斷服務，這種方式稱之為巢狀中斷 (nested interrupt)或是當一個行程正在處理一個迫切性(critical)的工作時，不允許其它中斷介入(interrupt off)等。所謂強制性多工能力，即優先權高的行程會搶奪優先權低的行程執行權執行，且系統會分配較多的時間給它；而另一種稱為中斷的強制性，即優先權高的中斷會插斷優先權低的中斷。於行程排程方面，仍需考量到行程間排程時間分配公平性、排程策略與行程選擇決定性。事實上，Linux核心是屬於非強制性(non-preemptive)的多工，其不允許中斷一個正在處理迫切性(critical section)工作的行程，但它可以允許巢狀中斷，且硬體必需支援。

目前在Linux上加入即時的方式有以下幾種。一種方式是架空Linux架構的概念，即不直接採用Linux本身的任何功能，而以撰寫驅動程式的方式實現，直接控制晶片(8254)時序所產生的中斷呼叫，如此一來不管Linux系統呼叫的時間有多長都已無關緊要了。像是新墨西哥科技大學所推出的NMT RTLinux就是採用這種方式，可說是real-time Linux的鼻祖，但其實它就是一個即時驅動程式。而為眾人所熱道的即時性程式介面(Real-Time Application Interface; RTAI)是DIAPM(Dipartimento di Ingegneria Aerospaziale - Politecnico di Milano )所提供的是一套軟即時程式發展介面，每一個即時的程式實際上就是一個模組(module)，可動態載入或移除，一旦載入就變成了核心的一部份。也可以這麼說，RTAI其實和NMT RTLinux是相同的東西。只是RTAI額外的定義了一組硬體描述介面(Real-Time Hardware Abstraction Layer; RTHAL)，一個與Linux核心溝通的介面，有了這組程式介面在與Linux作資料交換就更方便多了，且對Linux核心的程式碼編修減到最小，使得RTAI與Linux的發展更具透明化。主要構成RTAI的基本元件有三，中斷分配器(interrupt dispatcher)、排程(scheduler)與行程通訊(IPC，其利用FIFO與dispatcher達到Linux與RTAI間的資料交換。)。其架構如圖3-2所示：
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圖3-2 RTAI Architeccture

KURT是由Kansas大學所研發的即時作業系統，它和NMT RTLinux及RTAI有很大的不同，其可以呼叫Linux的系統函式(system call)，是一很大的突破，但其排程方面以時間驅動的方式排程，即時性的行程很容易影響到原本Linux的行程，因為受限於原本的Linux的系統架構，使得系統的反應時間難以掌控。另一套RED-Linux改善了KURT的缺點，提出了搶先查核點(preemption point)的方法改善了系統的反應速度。RED-Linux目前進行POSIX相容性的移植工作，實現其即時排程、計時器與sporadic server的工作。而由FSMLab(一個有趣的名字Finite State Machine Laboratory)所提出的RTLinux是一套真正hard RTOS，其對核心做了全面性的修改，已不是原本核心的面貌，其主要針對入式即時系統在PowerPC平台上的研究開發LinuxPPC。

4. 應用

計劃上，我們實作一混合式的電話交換機(Hybrid IP PBX)，以Linux做為我們的嵌入式作業系統，並加上即時性(real-time extension)的能力，上層則是整合Telogy的策略方案來實現電話交換機的功能，其關係與軟體架構圖如圖4-1與4-2所示。
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圖4-1 CCL Hybrid IP PBX高階架構關係圖
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圖4-2 PBX軟體細部方塊圖

5. 未來的應用與發展

Linux 作業系統已風行全球，國內外軟硬體廠家紛紛致力其研究發展，應用 Linux來發展相關的軟體硬體產品，為的是希望能在全球 Linux 軟體巿場的版圖上找到立足點。資策會於6月1日所舉辦的「掌握 IA 商機二千年 Linux 趨勢研討會」中，初試啼聲。由資策會系統軟體實驗室自行研發 Embedded Linux，將角逐於國際市場與那些國際大廠如全美達（Transmeta）、東芝（Toshiba）和美國國家半導體合作開發處理器於的資訊家電的應用上，並推出嵌入式Linux資訊家電產品的解決策略；且已與東元集團簽約，將技術移轉東元開發資訊家電產品。宏碁集團也看好 Linux 將是資訊家電產品的靈魂，將取代現行的微軟視窗作業系統成為資訊家電的主流的作業系統，並轉投資騰研科技開發嵌入式 Linux作業系統的平台，目前已完成精簡型終端機、網路伺服器與上網機等三項產品，並配合宏碁集團內部的 XC 計畫。趨勢科技也不甘示弱，轉投資成立首家 Linux 軟體公司新網趨勢，主推 Linux 網際網路伺服器「eStation」，主打中小企業；在國內產品的巿場與震旦行合作，未來規劃在日本上巿，跨足國際。一個由南台灣的本土軟體公司網虎國際也將前進國際舞台﹐並規劃在美上巿；目前已開發了多國語言的版本─XLinux 1.0，同時也進軍了大陸巿場。而翔威國際由資策會衍生成立，可謂為亂世梟雄；目前主要股東為華碩集團，主要以代理美國 Caldera 公司的 OpenLinux，並進行 Linux 系統的中文化工程，同時研發其中文的應用軟體。目前並計畫進行架設中文 Linux 網站，將以美國 Caldera的網站為藍本，並加入符合國人使用的習慣的友善功能，屆時 Linux中文使用者若有任何疑難雜症皆可即時的獲得解答。目前計畫投入embedded linux研發的廠家，尚有文佳科技、網基科技、桓基科技與遠訊科技等皆相繼投入這場競賽中。而於日本方面，像Sony、NEC、東芝、富士通、日立、三菱與TurboLinux日本分公司發起了 Emblix 日本嵌入式 Linux聯盟，旨在開發業界統一的 Linux 作業系統﹐以用於各式電子數位的產品上，目前這個聯盟已有23家日本公司加入。由於以上的訊息可看得出來Linux潛在的商機與其一觸即發的力量，讓你不得不注意它。

6. 總結

基於以上的介紹，相信你已對嵌入式系統與即時性系統，就其定義、技術與應用層面已有了清楚的認知，且感受到Linux所帶來的旋風與魅力，可預見的未來Linux的市場定能與微軟相互批敵，且Linux發展的策略與精神，其腳步必定比微軟的作業系統更快且系統更穩定，就讓我們一起拭目以待吧。

計劃相關資訊

本文係工研院電通所執行經濟部委託之網際網路交換機技術專案計畫成果之一。
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